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[bookmark: _Toc2892][bookmark: BKQY]前  言
本文件按照GB/T 1.1-2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由农业农村部市场与信息化司提出，由农业农村部农业信息化标准化技术委员会归口。
本文件起草单位：北京市数字农业农村促进中心、中国农业大学信息与电气工程学院、北京市农林科学院智能装备技术研究中心、北京市农林科学院信息技术研究中心、农芯科技（北京）有限责任公司、北京市农产品质量安全中心、北京市昌平区农业农村局、北京天创金农科技有限公司。
本文件主要起草人：芦天罡、王永泉、李友丽、王剑、吕春利、梁建平、赵倩、张辉鑫、吕芯悦、唐朝、郭嘉、何继源、刘胤池、张钟莉莉、杨晶、王彩虹、王晓丽、张华、邸小康、李晶晶、郭瑞、闫华、肖帅、赵志强、潘志强、王建高、刘宝安。
[bookmark: _Toc27391]设施园艺生产管控平台技术要求
[bookmark: _Toc22835]1　范围
本文件规定了设施园艺生产管控平台的管理范围、平台架构和技术要求。
本文件适用于设施园艺生产管控平台的设计、开发、实施及运行维护。
[bookmark: _Toc2466]2　规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
GH/T 1447 农业科技成果转化信息服务平台建设与运维技术规范
GB/T 5226.1 机械电气安全 机械电气设备 第1部分：通用技术条件
GB/T 22239 信息安全技术 网络安全等级保护基本要求
GB/T 22240 信息安全技术 网络安全等级保护定级指南
GB/T 23393 设施园艺工程术语
GB/T 35295 信息技术 大数据 术语
GB/T 43908 水肥一体化设备
NY/T 4374 农业机械远程服务与管理平台技术要求
YD/T 4042.2 智慧化工园区大数据平台 第2部分：应用技术要求
YD/T 4488 5G移动通信网 安全运维技术要求
DB32/T 4803 番茄设施生产数字化管控系统技术规范
[bookmark: _Toc24161]3　术语和定义
GB/T 5226.1、GB/T 23393和GB/T 35295界定的术语和定义适用于本文件，本标准还定义了以下术语。
3.1 
感知设备  sensing device
感知设备是指能够感知和采集周围环境信息的设备。
[bookmark: _Toc26736][bookmark: OLE_LINK3]4　管理与服务对象
4.1 管理对象
平台的管理对象主要包括塑料大棚、日光温室、玻璃温室、植物工厂等。
4.2 服务对象
4.2.1 设施生产经营主体
专业大户、家庭农场、农民专业合作社、农业龙头企业以及其他经营性农业社会化服务组织。
4.2.2 设施生产监管主体
农业相关职能监管部门。
[bookmark: _Toc16908]5　平台架构
设施园艺生产管控平台应由设备接入层、数据层、传输层、基础层、服务层、应用层、用户层构成，平台架构见图1。
[image: ]
图1 设施园艺生产管控平台架构图
a）设备接入层规定了平台所需接入的设备类型，包括感知设备和控制设备；
b）数据层规定了设备和平台之间所需传输的感知设备数据和控制设备指令；
c）传输层规定了设备和平台之间传输数据应符合的协议；
d）基础层规定了平台所需的基本软硬件，包括网络通讯设备、数据库、服务器、网络安全软件等；
e）服务层规定了平台具有的服务，包括数据存储、数据分析、信息上报/下发等；
f）应用层规定了平台的功能，包括基础功能和扩展功能；
g）用户层规定了不同终端的人机交互，包括网页、小程序、软件。
[bookmark: _Toc23496]6　技术要求
6.1 多源设备与数据接入
6.1.1 感知与控制设备
设施园艺生产管控平台接入的设备，应包括以下类型：
[bookmark: OLE_LINK18]a）设施园艺生产过程中所需要的感知设备，包括但不限于空气温度传感器、相对湿度传感器、光照强度传感器、土壤温度传感器、土壤湿度传感器、二氧化碳传感器、摄像头等。
各传感器的参数技术要求参照DB32/T 4803标准，应符合表1的要求。
表1 感知设备的性能指标
	传感器种类
	性能参数

	空气温度传感器
	测量范围：-30℃~50℃；测量精度：±0.5℃；分辨率：0.1℃

	相对湿度传感器
	测量范围：0%~100%；测量精度：±3%；分辨率：0.1%

	光照强度传感器
	测量范围：0lx~200000lx；波长范围：380nm~730nm

	土壤温度传感器
	测量范围：0℃~50℃；测量精度：±0.5℃；分辨率：0.1℃

	土壤湿度传感器
	测量范围：0%~100%；测量精度：±3%；分辨率：0.1%

	二氧化碳传感器
	测量范围：0~2000ppm；测量精度：±50ppm；分辨率：1ppm

	摄像头
	分辨率≥200万像素


b）设施园艺生产过程中所需要的控制设备，包括但不限于水肥一体化设备、环境控制器等。技术要求参照GB/T 43908标准实施。
6.1.2 设备接入协议
设备接入设施园艺生产管控平台时，接入协议按NY/T 4374规定执行，应满足以下要求：
[bookmark: OLE_LINK16]a）传输层：应使用TCP或UDP协议；
[bookmark: OLE_LINK20]b）应用层：应使用MQTT、HTTP/HTTPS等。
6.1.3 数据接入方式
平台应提供接入IP地址或域名、端口号。
外部数据接入设施园艺生产管控平台时，应满足以下要求：
a）平台接入外部数据时应至少包括终端硬件设备数据、位置数据、其它第三方系统数据等，其中位置数据包含经纬度、省市区镇村、园区等；
b）使用的接口变量类型通用，使C、Java、Python等编程语言都能支持；
c）应使用统一的编码格式，包括基于私有或公开规则进行二进制编码、基于私有或公开数据的结构编码、基于JSON或XML等常用格式编码，相关规定按NY/T 4374执行。
[bookmark: OLE_LINK2]6.1.4 传输频率
数据传输频率应根据数据类型和数据重要性设定，上限为系统的并发处理能力。 
6.1.5 数据完整性
应确保数据采集的完整性，避免数据丢失或错误。保证设备应传输的参数齐全，保证设备采集的数据按照传输频率传输。
6.2 数据质量与存储要求
6.2.1 多源数据质量控制
[bookmark: OLE_LINK14]6.2.1.1 结构化数据
清洗过滤不符合要求的、缺失的结构化数据，按YD/T 4042.2规定执行，应满足以下要求：
a）应对结构化数据进行一致性检查，判断数据是否符合要求，以发现超出正常范围、逻辑上不合理或者相互矛盾的数据，针对不符合要求的结构化数据进行删除/插补等操作；
b）应对偶尔缺失的数据采用估算、整例删除、变量删除、成对删除等方法，以保证结构化数据的完整性；对连续长时间缺失、数值不变的数据，应进行数据异常提示。
6.2.1.2 非结构化数据
清洗过滤不符合要求的、缺失的非结构化数据，应满足以下要求：
[bookmark: OLE_LINK15][bookmark: OLE_LINK13]a）应对采集的非结构化数据进行唯一性标识；
b）应检查非结构化数据质量并采取措施，如针对图像不清晰的情况，进行增强、降噪、复原、几何变换等处理；
c）应对连续长时间缺失、数值不变的非结构化数据，进行数据异常提示。
[bookmark: OLE_LINK7]6.2.2 数据存储要求
6.2.2.1 基本存储要求
数据存储应满足以下要求：
a）访问频率高的数据至少存储3年，访问频率低的数据至少存储5年；
b）应支持结构化数据库存储、非结构化数据库存储，满足对海量异构数据的分布式存储；
c）具有高可扩展性，能够动态地增添存储节点以实现存储容量的线性扩展；
d）具有高并发性，能及时响应大规模用户的读写请求，能对海量数据进行随机读写；
e）具有容错机制，实现对数据的冗余备份，保证数据和服务的高度可靠性。
6.2.2.2 感知设备数据存储
应存储感知设备的设备编号，原始数据和采集时间，及根据原始数据计算获得的分析数据等。
6.2.2.3 控制设备数据存储
应包括控制设备的设备编号、运行状态、输入参数、操作信息、灌溉/环境管理参数等。
6.3 平台功能要求
6.3.1 基础功能要求
[bookmark: OLE_LINK19]设施园艺生产管控平台应具有以下基本的通识平台功能：
[bookmark: OLE_LINK8]a）平台应具有注册、登录、用户管理等功能；
[bookmark: OLE_LINK29]b）平台应根据用户角色设置不同的权限；
c）平台应具有对数据、图像、视频进行查询和下载的功能；
d）平台应提供平台用户支持，如在线文档和线上客服等用户支持和反馈机制；
[bookmark: OLE_LINK23]e）平台应提供直观、简洁、易操作的用户界面，使用响应式设计以适应不同设备；
f）平台的简单操作的响应时间应不高于200毫秒，复杂操作的响应时间应不高于5秒；
g）平台应至少具有网页界面。
设施园艺生产管控平台应具有以下设施园艺特有的功能：
a）平台应具有感知设备管理、控制设备管理等功能；
b）平台应具有实时数据监测存储及展示、历史数据查询下载等功能；
c）平台应具有基础的数据统计分析等功能，包括但不限于计算逐日/逐时的最大值、最小值、平均值，以及数据的加减乘除等基础运算；
[bookmark: OLE_LINK5][bookmark: OLE_LINK9]d）平台应具有设备手/自动运行模式调节、远程手动控制、决策管控参数设置等功能。
[bookmark: OLE_LINK12]其中，感知设备与平台之间为短连接，响应时间不超过5秒。控制设备与平台之间为长/短连接，长连接时在连接状态下响应时间不超过1秒。
6.3.2 扩展功能要求
设施园艺生产管控平台宜具有以下扩展功能：
a）平台宜具有信息填报、农事管理、数据统计报告等功能；
b）平台宜具有智能模型，分析设施工况、设施作物生育期、设施作物生长参数等；
c）宜提供更多数据选择，使用户可根据需要自由选择指标生成分析结果；
[bookmark: OLE_LINK11]d）宜对经处理、分析运算后的数据，以可视化形式呈现，其中，应包括但不限于：同一设备同一参数的时序数据可视化、同一设备不同参数的时序数据可视化、同一温室不同设备的时序数据可视化、同一园区不同温室的时序数据可视化、不同园区不同温室的时序数据可视化；
[bookmark: OLE_LINK28]e）宜具有水、肥、种子等农资管理功能；
f）宜具有人员打卡、派活等人员管理功能；
g）宜具有农产品出入库管理等功能；
h）宜具有小程序、软件界面。
6.4 平台安全与运维要求
6.4.1 系统安全要求
[bookmark: OLE_LINK4]系统安全按GB/T 22239和GB/T 22240规定执行，还应满足以下要求：
a）应对恶意代码进行实时检测、查杀或隔离；
b）应对终端网络连接的端口、协议类型等进行有效管理，及时关闭高危端口，阻断未经授权的协议连接；
c）应及时安装系统补丁，修复系统漏洞；
[bookmark: OLE_LINK6]d）应有详细的系统日志管理；
e）应对安全漏洞进行预警。
6.4.2 数据安全要求
平台数据安全应满足以下要求：
a）应对重要的数据在传输和存储过程中通过签名、加密等措施进行完整性和机密性保护；
b）应对数据定期进行数据完整性检查，防止数据在管理员不知情的情况下被修改、删除；
c）应具备数据自动备份、定期备份与恢复能力；
d）应记录完整的用户访问、处理、删除等数据信息的操作；
e）设备接入时应进行权限验证，控制设备在接受控制指令后要进行反馈确认，控制指令实施后及时反馈平台。
6.4.3 运维要求
平台运维按GH/T 1447和YD/T 4488规定执行，应满足以下要求：
a）应具备完善的平台运维管理体系；
b）应具有可扩展性、可迁移性、可兼容性；
c）应有安全应急预案管理、安全事件预警等；
d）应支持基于不同架构的硬件环境进行安装部署；
e）应支持系统的安装、升级操作并具备容错能力，不能因为个别节点的故障导致整个过程的失败；
f）应支持网络多链路服务；
g）应具备在机房断电后快速恢复运行的能力；
h）平台接入设备的数量过多时，应支持多集群多服务；
i）应不断改进运维工作中的不足，持续提升运维能力。
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